Зональный этап Регионального чемпионата Красноярского края WorldSkills Russia 2015
Компетенция: IT Сетевое и системное администрирование
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Конкурсное задание Практическая часть
Введение
Уважаемый участник, поздравляем вас с назначением на должность конкурсанта заочного этапа Регионального чемпионата Красноярского края WorldSkills Russia 2014. Надеемся, что наше сотрудничество будет продуктивным и взаимовыгодным. Моделируем ситуацию создания необходимой сетевой инфраструктуры небольшой компании KWS.

В компании KWS предполагается использовать два сервера под управлением операционных систем Windows и Linux, а также Windows XP для клиенского места, беспроводной маршрутизатор.
Использумое программное обеспечение.
· Windows 7 (хост для виртуализации)

· ВМ: Windows Server 2008

· ВМ: Ubuntu Server

· Windows XP (клиент)

· Oracle VirtualBox
Секция 1: Windows Server
Установите VirtualBox на компьютер с Windows 7 (все дистрибутивы будут вам предоставлены) и создайте виртуальные машины под управлением операционных систем Windows 2008 Server и Windows XP (для клиентских функций)

Виртуальная машина будет подключена к физической сети через сетевой мост.
· Создайте второй раздел (D:) и назовите его DATA;

· Настройте антивирусную и сетевую защиту операционных систем по своему усмотрению;

· В качестве имени домена используйте skills#.org, где #  - номер команды;

· Установите и настройте следующие службы:

· Active Directory (создайте домен)

· Domain Name Service (DNS):

· 'www' - имя  Linux сервера

· 'tftp' — алиас для  'www'

· 'file' — узел Windows server

· Создайте 101 пользователя домена согласно таблице:

	Имя пользователя
	Пароль

	User1
	windows

	User2
	windows

	win1
	windows

	win2
	windows

	win3
	windows

	….
	….

	win98
	windows

	win99
	windows


· NPS для 802.1x:

· установите сервис NPS (Network Policy Server); 

· проверьте, что доступ к сети разрешен только с доменных компьютеров;

· для аутентификации по сертификатам используйте учетную запись компьютера

· установите сервисы CA; 

· создайте корневой CA сертификат;

· добавьте CA на все доменные компьютеры как доверенный корневой сертификат;

· Разверните терминальный сервер с лицензированием по компьютерам (используйте временную лицензию); 

· Сконфигурируйте веб доступ RemoteApp к службам терминалов сервера;
· Опубликуйте программу "Wordpad" на веб портале RemoteApp веб для всех учетных записей;

· Создайте MSI пакеты RemoteApp для приложений Wordpad и Notepad

· При помощи групповых политик домена, настройте стартовую страницу в браузере IE, для всех сотрудников, на сайт  www.kansk-tc.ru
· Установите роль файлового сервера, создайте сетевые папки Deskops и Documents

· При помощи групповых политик домена, включите перенаправление папок для пользователей user1 и user2 на файловый сервер (Рабочий стол, Мои документы) (Folder_Redirect);
· При помощи групповых политик домена, запретите "Корзину" на рабочем столе, запретите менять тему и рисунок рабочего стола, отключите экранную заставку для всех пользователей домена

· Подключитесь к виртуальной машине с Windows XP, включите ее в созданый вами домен и протестируйте ваши доменные политики
Секция 2: Linux

Основное назначение сервера — веб сервер, который будет использоваться разработчиками для создания своих сайтов и загрузки их на сервер

· создайте виртуальную машину под управлением операционной системы Ubuntu

· при установке используйте стандартные настройки, Но оставьте место для еще одного раздела:

· создайте в данном разделе группу томов и назовите ее 'datavg'

· в группе томов создайте логические тома 'wwwlv' и 'backuplv'

· создайте точку монтирования разделов соотвественно в /mnt/www и /mnt/backup

· включите удаленный доступ по протоколу SSH 

· Создайте 100 пользователей согласно таблице:

	sysadmin
	ubuntu

	ubuntu1
	ubuntu

	ubuntu2
	ubuntu

	ubuntu3
	            ubuntu

	   ….
	ubuntu

	ubuntu98
	ubuntu

	ubuntu99
	ubuntu


· Установите веб сервер: (www.skillls#.org)

· DocumentRoot должен располагаться в  /mnt/www

· Создайте индексную страницу, которая сообщает что сайт в разработке

· Информация должна отображена крупным и жирным шрифтом (используя CSS)

· создайте систему резервного копирования информации

· резервное копирование должно осуществляться каждое воскресенье в 2 часа дня

· резервируется каталог /mnt/www, название архива должно содержать имя и дату создания
·  архивы должны помещаться в /mnt/backup

· все архивы, старше 90 дней должны автоматически удаляться

· Разверните MySQL сервер со следующими требованиями:

· пароль пользователя root должен быть  

· создайте базу данных 

· Создайте пользователя skmsql с паролем “skills”
·  skmsql должен иметь доступ только к базе данных  KWS

· у пользователя skmsql должен быть полный доступ к базе  KWS

· Для доступа к корню веб сервера из Windows систем установите сервер Samba

· откройте доступ к /mnt/www

· доступ должен бытть только у пользователя win1

· Для защиты веб сервера настройте следующи правила брандмауэра для входящих сообщений

· Разрешить доступ только к службам SSH, HTTP и HTTPS

· Блокировать весь трафик по-умолчанию

